附件：拟购六安市中医院信息系统安全等级保护测评服务项目初步参数论证征集意见表

供应商、联系人及电话（加盖公章）：                                                      
产品品牌、规格型号、产地、医疗器械注册证号及最低报价：                                 
备注：
1、按要求格式填写并每页加盖报名供应商公章【电子章无效】，在规定时间内以原件扫描件和电子版形式发送至医院指定邮箱（招标办：2523245199@qq.com和归口科室【设备工程部□、信息管理部☑、后勤保障部□及其他□          】：LASZYYXXK@163.com ）；
2、响应情况（是/否）若为否则须标注具体建议修改指标（未标注则默认为响应初步参数），建议修改指标须提供相应证明材料（★项证明材料须为政府主管部门【或具备CMA<或CNAS>资质检测机构】出具的检测报告，非★项证明材料可为除彩页外的其他材料，无证明材料则可不予采纳；建议修改意见原则上须满足业界主流品牌同档次水平产品且不得为独家），同时务必备注本品牌本规格型号产品相对应的真实指标并标注是否为独家（供医院汇总定稿版参数时选择）；
3、院方根据各潜在供应商提供的配套耗材和须定期更换零部件的报价清单(须同步提供近2年内至少3家二级及以上医院发票原件扫描件和入库清单【遮挡无效】)进行设置相关报价限价，若潜在供应商均未提供报价清单（含发票原件扫描件和入库清单）则视同本项目无耗材和须定期更换零部件。
4、杜绝两现象：一是整机保修3年，保修范围不包含须定期更换零部件，须定期更换零部件报价清单如下...；二是将须定期更换零部件变为耗材，恶意降低货物价格，提高耗材价（或直接提高耗材报价）。
附件：配套耗材、试剂【单人次费用】及须定期更换零部件报价清单（样表【若无则标注“无”且不可删除】、可单列）。
5、拟设置为★项参数(★项标准：拟购设备核心参数指标【如有不妥，请提出并提供权威部门证明文件，否则不予采纳】)要求投标人在投标文件中所提供的证明材料须为政府主管部门（或具备CMA【或CNAS】资质检测机构）出具的质检报告原件扫描件（政府主管部门如国家食药监局或其下属单位或省级医疗器械检验机构或省级食品药品检验机构等）。
附件：表1-4
建设目标：
为进一步提升医疗服务品质，改善患者就医体验，推进智慧医院建设进程，我院计划对现有3栋楼宇的病区进行无线互联网覆盖，现面向社会公开征集无线互联网覆盖建设方案，邀请各潜在供应商对建设方案进行现场介绍。要求：医院无线外网建设需与院内在用无线内网互不干扰，并具备一定的网络安全防护能力，支持认证访问，入侵检测和防御、上网行为管理等功能，确保医院内网数据安全及用户上网合规。
附件：拟购项目初步参数结构

	本项目初步参数拟设置情况
	响应情况
	建议修改指标
	备注（真实指标、是否独家、是否提供有效检测报告）

	序号
	服务名称
	初步参数设置情况
	是否设置为★
	
	
	

	1
	基本要求

	1、测评内容：
	序号
	待测系统名称
	安全保护等级

	1
	互联网医院系统
	3级

	2
	集成平台及面向患者信息系统
	3级

	3
	智慧服务信息系统
	3级



2.投标方需协助完成上述信息系统信息安全等级保护测评工作。
3.投标方需针对重要信息系统定期进行漏洞扫描、渗透测试等安全服务工作。
4.投标方应根据现场测评中发现的问题，分析与GB/T 22239-2019、ISO/IEC 27001、ISO/IEC 20000、ISO 22301、ITIL和ITSS等行业最佳实践之间的差距，按照网络安全等级保护标准要求，提出响应安全整改建议书并给予指导，经我院整改后继续测评，直到测评结果达到三级为止，不得再收取测评费用。
5.完成上述测评工作和整改加固实施后，测评后经用户方确认，投标方出具符合标准要求的各信息系统网络安全等级保护测评报告。
6.投标方需提供CTF培训工具和练习平台，还原真实网络环境的虚拟环境，覆盖多类型题型挑战，覆盖基础理论至高级实战，提供全面深入的CTF实战视频。服务期需向采购人提供2名CISSP、CISP-PTE、CISP-DSG、CCRC-DSA或CCRC-DSO的培训及考试名额。
7.服务期内，投标方需提供不少于两次网络安全现场应急处置服务及两次网络安全检测服务。
	
	
	
	

	2
	实施及售后服务要求
	1.投标人应在推进六安市中医院信息安全等级保护工作过程中提供监督、检查、指导及定期网络安全渗透测试及漏洞扫描等专业技术支持。
2.测评的工具、方法和过程需在双方认可的范围之内并符合进度表的安排，保证采购人对服务工作的可控性。
3.测评工作应尽可能小地影响系统和网络的正常运行，不能对现网的运行和业务的正常提供产生显著影响(包括系统性能明显下降、网络拥塞、服务中断，如无法避免出现这些情况应在应答书上详细描述)。
4.对测评的过程数据和结果数据严格保密，未经授权不得泄露给任何单位和个人，不得利用此数据进行任何侵害采购人网络的行为，否则采购人有权追究责任。
5.投标人需提供近3年内国内其他医院用户合同3家及以上，标书内提供清晰的合同原件扫描件并加盖公章（遮盖认定为无效业绩）。
6.服务期内，投标人需提供网络安全攻防演练服务两次（包含但不限于市、区级护网行动攻击和防守），并输出攻防演练安全报告。
7.服务期内，投标人需提供不少于四次的网络安全渗透测试或漏洞扫描服务。
	
	
	
	

	3
	相关资质
	1.投标人应具有包含但不限于以下资质：
1）ISO/IEC 27001信息安全管理体系认证； 
2）ISO/IEC20000信息技术服务管理体系认证； 
3）网络安全等级测评与检测评估机构服务认证；
4）数据安全服务能力评定认证或网络安全能力认证。
2.渗透和CTF授课人员应具有包括但不限于以下资质：
1）渗透人员需为CISP-PTE注册信息安全专业人员，具备国内CTF或攻防赛事个人能力获奖经验。
2）培训讲师需为中级及以上网络安全等级测评师，具有以下至少1项认证：CISSP（注册信息安全师）、CISI注册信息安全讲师等。
注：以上证书或证明须提供扫描件或复印件。
	
	
	
	

	4
	服务周期
	服务期为一年，合同一年一签，年度考核合格后，可续签下一年合同，最多可续签两次。
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